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Resumen

En este articulo se hace la presentacion de un modelo de deteccién de congestion
el cual se implement6 en la red LAN de Universidad Nacional
sede Bogota. La idea de este modelo es que con ayuda de los
usuarios se haga una deteccién de los problemas de congestion
en la red, de modo que se hace también el disefio de un siste-
ma multiagente que es la base para el modelo de deteccion. En
el proceso se han definido cinco variables de interés las cuales
definen el comportamiento de la red LAN y son presentadas en
los resultados obtenidos del proceso de deteccion.
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Abstract

This article is presenting a congestion detection model which was im-
plemented in the LAN of the National University in Bogotd. The idea
of this model is that with the aid of users make a detection of conges-
tion in the network, so that it is also the design of a multi-agent system
that is the basis for detection model. In the process defined interest five
variables which define the behavior of the LAN and are presented in the

results of the detection process.

Keywords

Data networks, artificial intelligence, mobile agents.

1. Introduccion

Para los administradores de una red corpo-
rativa de gran tamafio se hace necesario el
contar con herramientas de diagnostico que
ayuden a determinar los problemas fisicos o
l6gicos que se presentan en la infraestructu-
ra [4, 5].

Dentro de los problemas légicos que se
presentan estd el manejo inadecuado de la
congestion de trafico y conlleva a que la red
funcione cerca de la maxima utilizacién que
puede alcanzar. Dicha congestion aparece
debido al uso compartido de los recursos de
los componentes de una red, como los enla-
ces, conmutadores (switches) y enrutadores
(routers). Si esta situacién no se controla, se
llegara la saturacion de dichos recursos. Esta
situacion deriva en un aumento en los tiem-
pos de respuesta y se propagard teniendo
como efecto un deterioro global en el des-
empefo de la red [4, 6].

En la actualidad existen en el mercado varios
productos que ayudan a los administradores
a identificar los problemas de red. Estos pro-
ductos son generalmente un grupo de he-
rramientas que mediante un afinamiento y
adaptacion de parametros en la herramienta,
permite monitorear los elementos compo-
nentes de una red e indicar a los administra-
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dores si se presentan problemas por una alta
utilizacion de los recursos disponibles de un
equipo [2, 3]. La actividad de configuraciéon
de estas herramientas no se realiza con la
periodicidad necesaria, pues cada vez que la
red cambia hay que volver a configurarla y
la herramienta termina no siendo utilizada
adecuadamente o sin utilizar en el peor de
los casos. En este trabajo de investigacion se
pretende ayudar en este sentido, de forma
que con la ayuda de los usuarios, al utilizar
la red de datos, se pueda hacer un diagnoés-
tico de la infraestructura que ellos utilizan,
y los administradores no tengan que estar
modificando y configurando las herramien-
tas de gestion de redes en sus empresas.

Los problemas de congestiéon repercuten en
la percepcion que los usuarios tienen al res-
pecto de la lentitud de la red. Dada que esta
percepcion es subjetiva y depende del usua-
rio, este trabajo busca desarrollar un modelo
que les permita a los administradores de red
determinar, sin prejuicios de subjetividad,
una linea base para el comportamiento nor-
mal de desempefio de la red corporativa.

En este trabajo se propone un modelo que
permite identificar los problemas de conges-
tién, utilizando conceptos de sistemas mul-
tiagentes (SMA) [1, 7, 8], en unared LAN. De
la misma forma, la utilizacién de un sistema
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inteligente facilita el diagnostico de proble-
mas por parte de los administradores de red.
El modelo se desarroll¢ utilizando tres tipos
diferentes de agentes, el primero funciona
como un sensor que recopila informacién
de comportamiento una de las subredes, un
segundo que con la informacién recolectada
determina si hay congestién en esa subred y
un tercero que indica, en una forma visual
a los administradores de red, la condicion
de congestion en todas las subredes. Tam-
bién se estableci6 la linea base de comporta-
miento de las diferentes subredes en la red
de area local (LAN) de la sede Bogota de la
Universidad Nacional de Colombia (UNC),
mediante la recoleccién de datos para las va-
riables de comportamiento y la aplicacion de
analisis estadistico a dichos datos.

En el laboratorio se simularon condiciones
de congestién, esto se realiz6 generando tra-
fico de datos mayor al que el canal de comu-
nicaciones podia manejar y por lo tanto los
recursos del equipo de red del laboratorio
se saturaban, dando como resultado conges-
tion en la subred de pruebas. Los resultados
obtenidos muestran que el modelo plantea-
do identifica adecuadamente la congestion,
en un ambiente de laboratorio que hace par-
te de la red de 4rea local de la UN.

En la seccién 2 se hace la descripcion del
ambiente donde se desarroll6 la investiga-
cion, para dar paso a la seccién 3 en la que se
hace la propuesta del modelo de deteccion
de congestion. En la seccion 4 se presentan
los resultados de las pruebas hechas sobre
una de las subredes en las que se hicieron las
pruebas. Por dltimo, en la seccién 5 se dan
las conclusiones del trabajo.

2. Ambiente de desarrollo
de la investigacion

Tomando en cuenta que uno de los objetivos
de esta investigacion es la implementacion
una herramienta prototipo de la arquitectu-
ra propuesta para la agrupacion y clasifica-
ciéon de datos de medicién para determinar
los posibles problemas de congestion de red

Figural. Esquema delared LAN
de la sede Bogota, Universidad
Nacional

Fuente: elaboracion propia.

se propone utilizar la red de datos de area
local (LAN) de la sede Bogoté de la Univer-
sidad Nacional de Colombia (UNC).

Esta red LAN esta compuesta por aproxi-
madamente 600 equipos de red y unos 9000
computadores, la cual brinda servicios de
acceso a Internet, correo electrénico, siste-
mas de informacién en red, servicios de vi-
deoconferencia, servicios con otras sedes de
la UNC, entre otros. En la figura 1 se mues-
tra el esquema de la red LAN de la sede Bo-
gotéd de la Universidad Nacional.

La topologia de esta red LAN tiene tres ca-
pas, una es la capa que se denomina capa de
nucleo, capa de distribucién y la otra capa
se denomina de acceso. La capa de nicleo
estd conformada por conmutadores robus-
tos, por los cuales transita trafico a altas
velocidades; las conexiones de los conmu-
tadores de ntcleo trabajan a velocidades
de GigaEthernet (1000Mbps) y DecaGiga
(10000Mbps). La capa de distribucion esta
compuesta por conmutadores con caracte-
risticas de concentradores de fibra 6ptica o
que concentran varias conexiones en edifi-
cios. Las velocidades de conexién de la capa

REVISTA VINCULOS Vor. 10 ® Numero 1@ ENERO - JUNIO DE 2013

111



n E Arquitectura para el manejo de congestién en una red de datos corporativa con participacién del usuario, basado en inteligencia computaciona

112

de distribucién son FastEthernet (100Mbps),
y GigaEthernet (1000Mbps). La capa de ac-
ceso esta conformada por diferentes conmu-
tadores y concentradores (Hub) que utilizan
tecnologia FastEthernet (100Megabit/s) o
Ethernet (10Megabit/s) y son los que pro-
porcionan el acceso a la red de trabajo, a los
computadores y usuarios finales.

2.1 Determinacion de las variables
de medicion de congestion

Utilizando el hecho que la congestién se pre-
senta cuando hay una demanda mayor a los
recursos disponibles en alguno de los equi-
pos que intervienen en una transaccion de
red, se hizo un andlisis de cada uno de los re-
cursos y los diferentes métodos de medicion
de estos. Se deduce que una de las posibles
variables a considerar para la medicién de
congestion es el tiempo de respuesta (TTL),
por ser de facil obtencién desde un equipo
cliente. La herramienta mas simple para la
mediciéon de tiempos de respuesta en una
red es mediante el uso del protocolo ICMP y
de este protocolo la herramienta de ping es la
mas utilizada. Pero hay dos inconvenientes
encuanto ala utilizacién de esta herramienta:

e Dentro de unared local (LAN) los tiempo
de respuesta son muy bajos, por lo gene-
ral son de 1ms o menos.

e El tamafno de los paquetes que se utili-
zan para la herramienta ping es pequefio,
de 32 bytes de tamafio predeterminado,
comparado contra el tamafio maximo
(MTU) del datagrama IP que es de 1500
bytes. Dado el tamafo reducido de los
paquetes estos no son facilmente afecta-
dos por la congestion.

Por lo anteriormente expuesto, la utilizacion
de la herramienta ping es limitada en el caso
de medicion de congestion. Pues por sus ba-
jos tiempos de respuesta y tamafio reducido
de los paquetes, no seria posible determinar
una variacion significativa, se habria de rea-
lizar la medicién de varios ping sucesivos,
pero esto podria en un momento dado in-
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crementar més la congestion y volver lentas
las transacciones de los clientes. Otra posible
solucion para la medicion de tiempos de res-
puesta y que pueda ser afectada por conges-
tion es la utilizaciéon de la transferencia de
un archivo, y tomar la diferencia de tiempos
desde el inicio de la transmisién hasta la fi-
nalizacion. Para la transmision de un archi-
vo que siempre tiene el mismo tamafo, el
tiempo de respuesta se puede asumir cons-
tante bajo condiciones de no congestion en
la red. Pero de la misma forma que en la otra
solucién, esto incrementaria la congestion e
incrementaria el tiempo de respuesta en las
transacciones de red de los clientes.

Una variable mas para la medicién de con-
gestion es la cantidad de paquetes perdidos.
Aunque esta medicion requiere de una ma-
yor cantidad de muestras con la herramienta
ping para realizar una medicion adecuada.
Una variable que puede ser de facil obten-
cion en los equipos de red es el porcentaje
de utilizaciéon del ancho de banda disponi-
ble en los canales de datos. Si la utilizacion
esta por encima del 80 % de su capacidad to-
tal, puede afectar el tiempo de respuesta en
las transacciones de los clientes. Por altimo,
la cantidad de clientes en una red también
afecta la lentitud en las transacciones de red.

De acuerdo con el anélisis se escogieron cin-
co variables, estas son: tiempo de respuesta
(TR), porcentaje de utilizacién entrante y sa-
liente de la subred (% Ul y % UQO), porcen-
taje de paquetes perdidos (% PP) y cantidad
de equipos conectados en la subred (CE). Y
en cuanto a las herramientas de medicion se
utilizar el ICMP/ping para tomar las medi-
ciones de TRy % PP, y se utilizar SNMP para
las mediciones de % Ul, % UOy CE.

2.2 Servicios por utilizar para
la recoleccion de variables

Dado que se piensa hacer uso del cliente
para la recoleccién de las variables mientras
se hace uso normal de la red, se han de bus-
car los servicios que son maés utilizados por
los clientes en la red. A continuacién se enu-
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meran algunos posibles servicios a evaluar
para utilizar en la toma de datos.

Servicio de PROXY para navegar. Este ser-
vicio es utilizado en la red de la UNC para
hacer una autenticaciéon del usuario y llevar
una bitdcora de las transacciones realizadas
durante la navegacion. Dado que este ser-
vicio ejecuta un script en el navegador del
usuario para determinar el comportamiento
del servicio, es un servicio ideal para la re-
coleccion de datos para el experimento. Este
es el servicio mas utilizado y solo por los
clientes internos de la red local en estudio.
Una de las dificultades encontradas con este
servicio es que el script tiene unas utilidades
muy limitadas y es muy dificil modificarlo
para realizar las mediciones de tiempo de
respuesta o paquetes perdidos, por lo que
no es recomendable utilizarlo.

Péagina web principal de la universidad. Al
ser la pagina principal de la universidad
es consultada frecuentemente, pero no solo
por lo clientes internos a la red local, sino
que también es necesario filtrar estos acce-
sos. Ya que es una pagina web hay varias
formas para realizar las mediciones con un
script, con lenguajes como java, php, o ac-
tivex. Debido a la variedad de navegadores
y los diferentes niveles de seguridad en es-
tos, es mas complicado ejecutar un script en
el equipo del cliente que en el equipo ser-
vidor que brinda el servicio. Con diferentes
pruebas realizadas se evidencioé que ejecutar
un script en el lado del cliente es mas dificil
por la seguridad incorporada en los navega-
dores, mientras que en el lado del servidor,
aunque implica mas carga al servidor, siem-
pre se ejecuta independiente del tipo nave-
gador o el nivel de seguridad.

Servicio de correo electrénico. Este es otro
de los servicios més utilizados y también ga-
rantiza que los usuarios sean exclusivamen-
te de la universidad, aunque no todos estan
dentro de la red local de la universidad. Hay
dos formas de acceder al servicio de correo
de la universidad, utilizando un cliente (p.ej.
outlook) o por una pagina web. Dado que los
clientes de correo son software propietario

es casi imposible modificarlos para tomar las
mediciones del experimento. Sin embargo, la
pagina web tiene las mismas ventajas que la
pagina principal de la universidad y se pue-
den ejecutar scripts en el lado del servidor.

Servicio de mensajeria instantdnea (chat).
También es uno de los servicios mayormente
utilizados por los clientes. Pero la desventaja
esqueson programas propietariosynosonfa-
cilmente modificables para este experimento.

3. Propuesta del modelo
de detecciéon de congestion

Como sea mencionado anteriormente la red
de la sede Bogota de la Universidad esta
compuesta por diferentes subredes. Este tipo
de separacion en subredes no es solo una ca-
racteristica exclusiva de la red de la UNC; en
general, es una mejor practica, porque facili-
ta la administraciéon de la red separando seg-
mentos 16gicos de una red de &rea local (por
ejemplo por los departamentos de una em-
presa) que no deberian intercambiar datos
usando la red local. Adicionalmente brinda
una independencia de tréfico entre las su-
bredes. Dado que el modelo de deteccién de
congestion ha de funcionar para todas estas
subredes, se hace necesario implementar en
el modelo, uno o varios recolectores (sensor)
de informacién para cada subred. De la mis-
ma forma debe existir un analizador de esta
informacién por cada subred. Por altimo, un
componente informa el estado general de la
red LAN, que recopila la informacién de to-
das las subredes. En la figura 2 se muestra el
esquema global de deteccién de congestion.

En la figura 2 se muestra el modelo propues-
to. Para cada subred hay uno o varios sen-
sores, estos sensores son invocados por los
usuarios de cada uno de las redes al utilizar
el servicio de una pagina web en la red. Al
ser invocado este sensor toma el valor de las
variables TR, % UI, % UO, % PP y CE en ese
instante, y envia estos valores al analizador
de esa subred. El analizador tiene los valores
de los umbrales para cada una de estas varia-
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Figura 2. Esquema global de deteccion
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Fuente: elaboracién propia.

bles y al recibir una nueva informacién de un
sensor, toma la decision al respecto de si esa
subred esta o no congestionada. Por tltimo,
el analizador envia la informacién del estado
delasubred al informador, este se encarga de
mostrar la informacién del estado de todas
las subredes a los administradores de red.

3.1 Disefo del Sistema Multiagente

De las ventajas de un sistema multiagente y
para esta propuesta de modelo, se hace evi-
dente que la velocidad y escalabilidad son
factores importantes para el correcto fun-
cionamiento del modelo [9, 8]. La velocidad
permitira que el modelo reaccione oportuna-
mente a los cambios en congestion presenta-
dos en la red, dado que los tiempos de res-
puesta en una red LAN son de Imilisegundo
0 menos, es necesario que el modelo tome
decisiones e informe en forma oportuna. La
escalabilidad también es una caracteristica
clave, pues las redes LAN pueden variar en
tamafio entre una compania y otra y por lo
tanto la cantidad de usuarios y equipos en
la red también. El modelo debe ser capaz de
ajustarse facilmente a los diferentes tamafios
deredes de drealocal. El sistema multiagente
implemento utilizando la herramienta JADE
(Java Agent Development Framework). Del
esquema general del modelo propuesto se
haria la implementacién utilizando agentes
del tipo colaborativos y reactivos. El sistema
multiagente propuesto es del tipo de inte-
raccion simple entre agentes.

En la figura 3 se muestra el esquema de sis-
tema multiagente propuesto para el modelo
de deteccion de congestion.

Figura 3. Esquema del sistema multiagente para deteccion de congestio
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Fuente: elaboracién propia.
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En la figura 3 se observa que hay cuatro ti-
pos de agentes en el modelo particular para
la deteccion de congestion. El primer tipo de
agente es el supervisor, en el esquema global
del modelo se denomina informador, se en-
carga de mostrar la informacion del estado
de todas las subredes a los administradores
de red, de este agente solo hay 1 en el sis-
tema. El segundo tipo de agente es el con-
solidador, en el esquema global del modelo
se denomina analizador, al recibir una infor-
macion de las variables de red de un agente
sensor o un recolector, toma la decisién al
respecto de si esa subred esta o no conges-
tionada, de este agente hay uno por cada su-
bred. El tercer tipo de agente es el sensor, en
el esquema global del modelo se denomina
sensor, cuando el usuario utiliza el servicio
de red seleccionado, este agente toma el va-
lor de las variables TR, % UI, %UO, %PPy
CE en ese instante, y envia estos valores al
agente consolidador de esa subred, puede
haber varios de estos agentes por subred,
dependiendo de la cantidad de usuarios que
utilicen el servicio. El cuarto tipo de agente es
el recolector, en el esquema global del mode-
lo se denomina también como sensor, a dife-
rencia del agente sensor “este no se invoca en
el momento en que un usuario utiliza el ser-
vicio de red, este agente es invocado por el
agente consolidador si no ha recibido infor-
macion de algiin sensor durante un periodo
de tiempo determinado, este sensor toma el
valor de las variables TR, % UI, % UQO, % PP
y CE en ese instante, y envia estos valores al
agente consolidador de esa subred, de este
agente puede haber uno por cada subred.

A continuacién se muestran algunas de las
funciones de cada uno de los agentes del sis-
tema:

e Sensor. Determinar el cliente a que su-
bred pertenece. Ejecutar la recoleccion de
variables de congestiéon en forma pasiva.
Enviar la informacién de las variables de
la prueba al agente consolidador de esa
subred.

e Recolector. Ejecutar la recolecciéon de
variables de congestién en forma activa.

Enviar la informacién de las variables de
la prueba al agente consolidador de esa
subred.

e Consolidador. Agrupar y clasificar los
datos recibidos por los agentes recolecto-
res y sensores, de los clientes en una su-
bred. Guarda informacién de los clientes
en cada subred. Aplicar el algoritmo de
decisién para determinar congestiéon en
la subred. Si un cliente lleva tiempo sin
responder, solicita al agente recolector
realice prueba activa. Enviar informacién
de la subred al agente supervisor.

3.2 Recoleccion de datos

Para la determinacién de la linea base de
comportamiento de las diferentes variables
de comportamiento de red, se realizo6 la si-
guiente recoleccion de datos. Se tomaron
muestras de 11 subredes de la red en estu-
dio. La seleccion de estas subredes se hizo
tomando en cuenta los siguientes atributos:

e Tamanfo de la subred, en cuanto a la can-
tidad de usuarios y equipos. En la sede
Bogota hay redes de 1024, 512 y 256 equi-
pos, y se escogieron subredes de cada
uno de los tamafios.

e Dado que es necesarios que las muestras
se tomen 24 horas al dia, siete dias a la
semana, entonces es necesario que al in-
terior de la subred exista un equipo ser-
vidor que pueda responder a las solicitu-
des durante el periodo de recoleccién de
variables.

e La distancia fisica de una subred en la red
de la sede Bogota altera los tiempos de
respuesta obtenidos, y dado que el cam-
pus de la sede es bastante amplio en area
fisica, se hace necesario utilizar subredes
cuya distribucion fisica sea por todo el
campus de la sede Bogota.

Se tomaron muestras en cada una de las su-
bredes de las cinco variables de interés para
determinar congestion: tiempo de respuesta,
porcentaje de utilizacion entrante y saliente
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de la subred, porcentaje de paquetes per-
didos y cantidad de equipos conectados en
la subred. Se tomaron muestras cada cinco
minutos en cada una de las once subredes,
durante un periodo de 99 dias (desde el dia
15 diciembre 2011 al 22 marzo 2012), las 24
horas, todos los dias de la semana. Fueron
23585 muestras recolectadas.

La obtenciéon de cada variable se hizo utili-
zando el mecanismo descrito a continuacion:

e Tiempo de respuesta y porcentaje de pa-
quetes perdidos: se utiliz6 la herramienta
ICMP/ ping, con una secuencia de veinte
pruebas hacia los servidores en cada su-
bred y se toma el promedio del tiempo de
respuesta en milisegundos obtenido y la
cantidad de paquetes pedidos.

e Porcentaje de utilizaciéon entrante y sa-
liente de la sub-red: se utilizo la herra-
mienta SNMP para su recoleccion. Esta
muestra se toma en el equipo enrutador
principal de la red en estudio, el cual ges-
tiona cada uno de los canales de comu-
nicacién de las diferentes subredes. Para
cada una de las subredes se consulta por
SNMP los valores de averageinput, ave-
rageoutput y ifSpeed, estos representan
el promedio de utilizacion de entrada,
el promedio de utilizacién de salida en
bps de los dltimos 5 minutos y la capa-
cidad del canal en bps de la subred, res-
pectivamente. Con estos valores se hace
aplico la siguiente férmula para calcular
el porcentaje de utilizacion tanto entrante
como saliente del canal para cada VLAN.

7 — averagel nput 1

%UI ~ifSpeed X100 1)
_ averageOutput

%RUI = i7Speed X100 (2)

e Cantidad de equipos conectados en la
subred: se uti-lizo la herramienta SNMP
para su recoleccién. Para cada una de las
subredes se consulta por SNMP los valo-
res de dotldTpFdbTable, es la tabla don-
de esta la informacion de todas las direc-
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ciones unicast que ha detectado el equipo
enrutador principal de la red en estudio.
Para obtener la cantidad de equipos por
cada subred se cuenta la cantidad de li-
neas de la tabla.

Se realiz6 un analisis estadistico a las mues-
tras recolectadas. La primera prueba a rea-
lizada fue un analisis de correlaciéon entre
las diferentes variables, este andlisis ayudé
a determinar si el comportamiento de una
de estas variables se ve o no afectada por el
comportamiento de las demas. La siguiente
prueba que se realiz6 fue un andlisis de va-
rianza de las variables entre subredes, con el
fin de determinar la independencia de com-
portamiento entre las subredes estudiadas.
Por dltimo se realizé un andlisis de estadis-
tica descriptiva basica de las variables, con
el fin de obtener los valores del minimo, pri-
mer cuartil, mediana y tercer cuartil para las
muestras de cada una de las subredes. Con
estos valores se determinaron los umbrales
para las variables en el algoritmo para deter-
minar congestion. De este analisis se obtu-
vieron los siguientes resultados:

e De las cinco variables seleccionadas (TR,
% Ul % UO, % PPy CE) para determinar
congestion, se presenta una alta correla-
cién entre las variables de porcentaje de
utilizacién entrante y saliente de la su-
bred. Esto indica que para el modelo se
podrian utilizar solo cuatro de estas va-
riables propuestas, pero se toma la deci-
sién de continuar trabajando con las cin-
co originalmente definidas.

e Elcomportamientodecadasubredesinde-
pendiente de todas las demas, lo cual sig-
nifica que problemas de congestién en una
subred, no genera congestion en las otras.

e Por el comportamiento observado por los
administradores de red de la sede Bogota,
se toma la decision de hacer una separa-
cién en tres grupos de todas las muestras
obtenidas para cada variable asi: primer
grupo, muestras obtenidas en dias labo-
rales (lunes a viernes) y en horario la-
boral (de 7 a.m 7 p.m.); segundo grupo,
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muestras obtenidas en dias laborales (lu-
nes a viernes) y en horario no laboral (7
a.m 7 p.m.); y el tercer grupo, muestras
obtenidas los fines de semana (sabado y
domingo) durante todo el dia.

e Después del andlisis descriptivo, para
cada una de las variables y por cada
grupo de los mencionados en el punto
anterior, se obtuvo los valores para el
minimo, el primer cuartil, la mediana y
el tercer cuartil. Si el % PP es mayor que
cero se supone congestién y por lo tanto
no es necesario hacer andlisis estadistico.
Estos valores son utilizados por el algo-
ritmo de toma de decisiéon de congestion,
explicado en la proxima seccion.

Es importante aclarar que por variaciones
en las subredes, como por ejemplo la can-
tidad de equipos, es necesario realizar este
mismo procedimiento de toma de muestras
y obtencién de valores en forma periddica.

La periodicidad sera determinada por los 2 R
administradores de red, y su experiencia al 8 = 3
. . . ) H = Resultado
respecto de cada cudnto tiempo va variando ~ g 2
las subredes en la red. Para el caso de la uni- <
versidad, los administradores de red consi- 5 0 0 Congestion
deran que este procedimiento de recoleccion 4 1 0 Congestién
de variables ha de hacerse por lo menos cada 4 0 1 Congestion
semestre académico. 3 2 0 Congestién
3 1 1 Congestion
3.3 Algoritmo para determinar 3 0 2 Congestién
la congestion 2 3 0 Congestion
2 2 1 Congestion
A continuacion se explica el algoritmo que 2 1 2 Congestion
se utilizard para la toma de decisién de si > 0 3 Congestion
hay o no congestion a partir de las variables 1 4 0 Congestion
obtenidas en cada una de las subredes. 1 3 1 Congestion
e De las muestras obtenidas mediante el L 2 2 Congestién
mecanismo explicado se obtuvo para las 1 1 3 Poca Congestién
variables de tiempo de respuesta un por- 1 0 4 Poca Congestion
centaje de utilizacién entrante y saliente 0 5 0 No se Puede
de la subred, y cantidad de equipos, su 0 4 1 Poca Congestion
valor minimo, primer cuartil, mediana y 0 3 2 Poca Congestion
tercer cuartil. 0 2 3 Poca Congestién
0 1 4 Normal
e Para cada una de las variables se deter- 0 0 B Normal

minard un indicador de congestién, lo
cual se representa utilizando la siguiente

escala de colores: verde indica un valor
normal para esa variable, amarillo indica
que la variable muestra un poco de con-
gestion y rojo indica congestion. Ver la
figura 4.

e Para la variable porcentaje de paquetes

perdidos (%PP), si esta es mayor que
cero entonces hay congestion y su color
es rojo; si es cero, entonces es normal y su
color es verde. Esta variable no toma el
color amarillo.

e Para determinar si hay o no congestién

en una subred se usan cinco variables,
cada una toma un resultado de la tabla
1. Si dos o mas variables estdn en rojo,
entonces hay congestion en esa subred.
Si hay una roja y dos amarillas, entonces

Tabla1. De decision para congestion
en una subred

Fuente: elaboracion propia.
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Figura 4. Determinacion del color para cada
variable

Figura 5. Resultados del laboratorio
de la subred de economia

RANGO

CONGESTION

DA POMPEETINN
POCA CONGESTION

NORMAL

Entre la mediana y el tercer cuarti

Fuente: elaboracién propia.

hay congestion en esa subred. Si hay dos
o mas amarillas o hay una roja, hay un
poco de congestion. Para el resto de las
opciones se supondra que la subred no
presenta congestion. (ver tabla 1)

En la tabla anterior se muestran todas las
combinaciones posibles de los colores para
las cinco variables y el resultado del nivel de
congestion para la subred.

4. Resultados de las pruebas
de deteccion

En esta seccion se presentardn los resulta-
dos obtenidos del laboratorio y se compro-
bara si el laboratorio simula, en un entorno
controlado, la congestiéon en una red. Ya
que a las muestras obtenidas se les hizo
un andlisis estadistico diferenciando tres
grupos (horario laboral, no laboral y fin de
semana), entonces el laboratorio se ejecutd
para cada uno de esos horarios. A continua-
cion se muestran los resultados obtenidos
de las pruebas efectuadas el dia 25 de oc-
tubre de 2012 a las 10 a.m. En la figura 5
se muestran las graficas de las variables TR,
% PPy consumo de canal, para la subred de
economia.

En la figura 5 durante la primera parte del
laboratorio, cuando el ancho de banda del
canal de la subred de economia estaba re-
ducido, se observa que los tiempos de res-
puesta subieron hasta casi los 120 ms, hubo
un porcentaje de paquetes perdidos (% PP)

REVISTA VINCULOS Vor. 10 ® Numero 1 ® - ENERO - JUNIO DE 2013

SUBRED ECONOMIA

TR (milisegundos)

140
120
100
80
60
40
20

0 e

: ,
T NO T N = T 0 N T 0 =T 0o
Mod g Nd M Noggmdug
O " N AN M T T m T T N O O~
Qe eeQQo dacddaddda
o000 o0o0o0o OO0 o0o0o0aoo
- o A H H - Lo B = B = B = = B B

16

14

12

10

8

6

4

2
N O 9 N M g 00N MmMW0N O N 0 - F 0 -
T N B B B - B B B B A B B
O = N AN Mg & N O™ o =« N M F N O O™
ceeeeaeeeeodddddddddd
9898888888888 ¢8889988¢8-¢8

20

18

16

14

12 ’

. —~

8

5.

‘T

21

0 I T T T T T T T T T T T T T I T T T T T I T TTTTT

N O RN AT 0 ON MWLM O NT O A < 0 -
degs MmN O dumnN Qg @My
O "W N AN M T & N O dd NS & N0 WU
€902092Q9Q0000Qdddoagdddd
OO0 00 000000000000 000 o
L I R e B I T B B B B I B B I I A = B ]

Fuente: elaboraciéon propia.

no pasa del 15 % y el consumo del canal no
paso de los 10 Mbps. Dado que los valores
normales para esta subred de los tiempos
de respuesta son menores a los 0,5 ms, se
tendria que la variable TR obtendria un co-
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lor rojo por congestién. El mismo resultado
obtendria la variable % PP, color rojo. Si se
aplica el modelo se obtendrian dos varia-
bles en rojo y, por lo tanto, se indicaria con-
gestion en la subred de economia. Para la
segunda parte del laboratorio, los tiempos
de respuesta y porcentaje de paquetes per-
didos permanecieron en valores cercanos o
iguales a cero, lo cual indica que la subred
de economia presenta un comportamiento
normal y no hay congestioén.

4.1 Pruebas del modelo
de deteccion

En esta secciéon se presentaran los resulta-
dos obtenidos de la prueba del modelo en
el laboratorio y se comprobara, en un en-
torno controlado, si el modelo detecta ade-
cuadamente congestion en las subredes del
laboratorio. Durante las pruebas realizadas
en el laboratorio este servidor adicional-
mente iba guardando una bitdcora con los
eventos de recepcion de informacién de la
diferentes subredes y la toma de decision
al respecto de si existia o0 no congestion. La
figura 6 presenta una muestra de una de la
bitdcora de eventos del modelo.

5. Conclusiones

El modelo hizo una exitosa identificacion
de congestion en las subredes de la red de
la universidad, utilizando cinco variables
definidas y que ayudan a modelar el com-
portamiento de las subredes. De las pruebas
estadisticas aplicadas a las muestras de las
variables se obtuvo que de las cinco varia-
bles es posible utilizar solo tres de estas y el
modelo continuaria funcionando adecuada-
mente. Dado que tres de las variables tienen
una alta correlacion entre ellas, indica que el
comportamiento de una de ellas afecta a las
otras dos, y por lo tanto, para el modelo se-
ria suficiente utilizar una sola de estas. Pero
esta conclusion solo fue evidente luego de
aplicar diferentes pruebas estadisticas a las
muestras obtenidas.

El concepto de sistema multiagentes desa-
rrollado permite asignar adecuadamente
las tareas que son necesarias para la iden-
tificacion de congestion en redes. También
permite establecer un sistema distribuido, el
cual facilita la identificacion segmentada de
comportamientos que indican congestion.

Figura 6. Muestra de los registros de eventos de las pruebas

fecha hora ip VLAN %PP TR  %Ul %UO CE estado
40113 16:51:16 168.176.2657 Ingenienia 0 0281 02733 01082 89 NORMAL
40113 16:51:16 168.176.16.181 Economia 0 114303 04396 03687 33 POCA-CONGESTION
40113 16:51:19 168.176.85.124 Unisalud 0 0347 0 0 101 NORMAL
40113 16:51:21 168.176.54.143 Ibun 0 0287 00020 00587 22 NORMAL
40113 16:51:28 168.176.2657  Ingenieria 0 0267 02751 01063 90 NORMAL
40113 16:51:28 166.176.16.181 Economia 10 115257 051 03657 33 CONGESTION
40113 16:51:30 168.176.85.124 Unisalud 0 0352 0 0 101 NORMAL
40113 16:51:32 168.176.54.143 toun 0 0312 00029 00618 22 NORMAL
410113 16:51:39 168.176.2657  Ingenieria 0 0277 02698 01027 90 NORMAL
401113 16:51:40 166.176.16.181 Economia 10 113702 05232 03536 33 CONGESTION
40113 16:51:42 168.176.85.124 Unisalud 0 0342 0 0 101 NORMAL
40113 16:51:43 168.176.54.143 [bun 0 0305 00028 00588 22 NORMAL

Fuente: elaboracion propia.
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En el modelo se utiliza el principio que los
usuarios finales al hacer uso de la red para
sus actividades cotidianas, pueden ayudar
a identificar problemas como fallas, conges-
tién o lentitud. Pero dado que el obtener in-
formacién de los usuarios finales no es una
labor simple, se planteo en el modelo hacer
pruebas en la red para identificar los dife-
rentes problemas, pero sin que el usuario
tenga que ejecutar alguna accién adicional
a su normal comportamiento. Se genera un
sistema distribuido natural, dado que los
usuarios estdn dispersos en las diferentes
subredes. Esto también simplifica la tarea
de los administradores de redes, ya que no
se hace necesario instalar programas senso-
res en cada subred, sino que la distribucién
natural de los usuarios permite crear un sis-
tema distribuido robusto.

La precision en la medicion de congestion
estd fuertemente atada a la cantidad de
usuarios en una subred y al tipo de utili-
zacion que hagan de la red los usuarios. Al
respecto a la cantidad de usuarios, hay una
relacion directa entre el nimero de usuarios
en la subred y que tanta informacién reci-
be de esta subred el modelo, por lo tanto,
entre mayor cantidad de usuarios, mayor
cantidad de variables recolectadas y mejor
las decisiones de si hay o no congestion. Es
posible que el modelo en una red con pocos
o ningtn usuario activo, no detecte adecua-
damente un problema de congestiéon o lo
detecte cuando ya sea muy tarde. Adicio-
nalmente, si el servicio de red escogido en
el modelo para disparar la recoleccion de
datos, no es usualmente utilizado por los
usuarios, por ejemplo que los usuarios pre-
fieran utilizar correos electrénicos externos,
entonces aunque haya muchos usuarios ac-
tivos, para el modelo el comportamiento es
similar a una red en donde no hay usuarios
y por los tanto habra una pobre deteccion
de la congestion.
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