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RESUMEN

Este proyecto pretende hacer un analisis de la estructura de la red
del Departamento Administrativo de Catastro Distrital(DACD)
para presentar una propuesta de actualizacion tecnologica que
permita a la entidad mejorar el desempefio de sured y la
prestacion eficiente de sus servicios actuales y los nuevos.

Para el DACD es de gran importancia contar con una
infraestructura de comunicaciones en buen estado y con
elementos de respaldo que garanticen el funcionamiento éptimo
de la red, ya que solucionara los problemas actuales y conseguira
su objetivo principal: llegar a ser una entidad reconocida
nacionalmente por la efectividad de sus respuestas, calidad de sus
servicios, procesos y procedimientos bien definidos,
automatizados, coordinados y estandarizados.

Palabras clave
Disefio Top-Down, tecnologia Gigabit, analisis de la red.




ANALISIS Y DISENO PARA LA ACTUALIZACION TECNOLOGICA...

Introduccion

La concepcion y el ritmo de vida del mundo actual no
permite a las empresas tener atrasos tecnologicos, ya que
esto representa pérdida de credibilidad, posicién e ingre-
80s. Por tanto, las empresas se apoyan fuertemente en los
avances tecnologicos para incrementar sus niveles de des-
empefio y productividad. Para DACD, y en general para
todas las entidades del Distrito, esto no les es indiferente.

En la actualidad DACD posee una red de comunicacio-
nes para el intercambio de informacién entre los diferentes
usuarios internos y externos con el fin compartir recursos y
permitir el acceso, de manera segura, a la informacion de
la base de datos predial y administrativa de acuerdo con los
perfiles de cada usuario.

Los servicios que presta la entidad requieren una infra-
estructura de comunicaciones en buen estado y con ele-
mentos de respaldo que garanticen el funcionamiento dptimo
de la red para satisfacer las necesidades de compartir recur-
s0s computacionales y el intercambio de informacion.

Teniendo en cuenta la importancia de contar con una
infraestructura tecnoldgica que opere en buenas condicio-
nes y con mecanismos de respaldo preventivos y correctivos
que garanticen la disponibilidad de informacién catastral
en fodo momento, es indispensable la actualizacion de los
equipos que componen la red de comunicaciones del DACD,
¥aque los enlaces y equipos actuales son insuficientes para
1a cantidad de informacion que circula y los usuarios a los
que les debe dar respuesta.

La elaboracion del presente trabajo respondid a las ne-
cesidades especificas de la organizacion, que cuenta con un
presupuesto asignado para la actualizacion tecnologica de
su red y pretende tomar la mejor decision en el momento
&e escoger al proponente de la licitacion.

La propuesta muestra un disefio dptimo de la red con
dispositivos administrables que permiten la segmentacion

&e la misma y muchas otras caracteristicas que ayudaran a
- Sograr un buen rendimiento de la LAN de catastro. Basada
&n esta propuesta, la entidad sacara al pablico los prepliegos

de la licitacion y escogerd la empresa que lleve a cabo la
actualizacion.

Este trabajo sigue el disefio top-down, el cual es uno de
los mas apropiados para este tipo de proyectos.

Contenido

Marco tedrico

Administracion de la red: uso de sistemas o acciones
para mantener, caracterizar o realizar el diagnéstico de fa-
llas de una red.

Aplicacion: programa informatico que proporciona ser-
vicios de alto nivel al usuario, generalmente utilizando otros
programas mas basicos que se sittian por debajo.

Bps: bits por segundo. Unidad de velocidad de trans-
mision de datos.

Backbone: parte principal de una red de comunicacio-
nes por la que transita la gran mayoria de informacién. Es
la columna vertebral de la red.

Broadcast: tipo de paquete generado por un host cual-
quiera en la red con el fin de que la informacién que con-
tiene llegue a todos los nodos de la red.

Cable fibra éptica: medio fisico que puede conducir
una transmision de luz modulada. No es susceptible a la

" interferencia electromagnética.

Canal: denominacion general para una via de transmi-
s10n logica o fisica.

Conmutacion: proceso de tomar una trama entrante de
una interfaz y enviarla a través de otra.

Direccion IP: codigo numérico que identifica a un or-
denador especifico en Internet. Las direcciones IP son asig-
nadas por un organismo llamado InterNIC.

Disponibilidad: grado en que un dato estd en el lugar,
momento y forma en que es requerido por el usuario au-
torizado.

Dispositivo: mecanismo o artificio dispuesto para ob-
tener un resultado automatico.
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Escalabilidad: caracteristica de un equipo que deter-
mina su capacidad de crecimiento.

IP: protocolo Internet. Protocolo sin conexion encar-
gado de controlar la informacion por la red.

Jerarquia: red ordenada de conceptos u objetos en la
cual unos estan subordinados a otros.

L AN: Red de area local. Red de datos de alta velocidad
y bajo nivel de errores que cubre un area geografica limita-
da; conecta estaciones de trabajo, equipos y periféricos en
un solo edificio.

MAN: Red de area metropolitana. Red de comunica-
ciones que cubre un area geografica; por ejemplo, una
ciudad.

Protocolo: conjunto formal de convenciones que go-
biernan el formato y control de datos, y establece y contro-
la las transmisiones desde un dispositivo o proceso fuente a
un dispositivo o proceso objeto.

Puerto: conector de la placa base para instalar elemen-
tos externos.

Redundancia: repeticion de los mismos datos en va-
rios lugares.

Router: encaminador de paquetes hacia su destino por
la ruta mas optima.

Segmento: conjunto de individuos que se ajustan a la
definicion de un perfil determinado.

Servidor: ordenador que ofrece sus prestaciones a va-
rios ordenadores clientes conectados a una red.

Sniffer Pro: software que permite visualizar el trafico
fisico sobre el segmento que se conecta. Brinda diversas
funciones de diagnostico de red.

Telnet: protocolo de aplicacion que permite acceder a
computadores distantes en una red, obteniendo una emula-
cion de terminal.

Tiempo de respuesta: tiempo transcurrido entre la ac-
cidn realizada por el usuario de un sistema informatico y la
recepcion de alguna clase de respuesta.

WAN: Red de area extensa.
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Metodologia empleada

Los conceptos dados a continuacion fueron extraidos
principalmente del libro Top-down Network Design [1].

Disefio

El proyecto se basara en la metodologia top-down de
Cisco, que parte del conocimiento de los requerimientos
del cliente, las necesidades del negocio y de las aplicacio-
nes y sus protocolos, ademas de los requerimientos de
escalabilidad, preferencias de tecnologia, etc. Tomando
como base esta informacion, se plantea un modelo fisico y
logico de la red, que puede cambiar mientras se recopila
mas informacion.

Los siguientes pasos se consideran necesarios para un
disefio de red apropiado.

Parte 1. Identificar las necesidades y metas del cliente

» Analisis de las metas y exigencias corporativas. Cono-
cer objetivos, metas, alcances, presupuesto del proyecto,
etc., de la empresa y toda la informacién que ayude a
comprender bienlas bases del proyecto.

+ Anadlisis de las metas y exigencias tecnologicas. Las
metas tecnologicas consideradas incluyen escalabi-
lidad, disponibilidad, rendimiento, seguridad, admi-
nistrabilidad, utilidad, adaptabilidad y accesibilidad.

e Analisis de la red existente. Si la red es nueva, este
paso se puede obviar.

En este punto de la metodologia, se requiere conocer
lo siguiente: mapa de la red, como esta distribuida la red
LAN, el nombre del proveedor de las conexiones WAN,
el nombre del proveedor de la conexidn a Internet, loca-
lizacion geografica de los servidores, identificar disposi-
tivos de seguridad fisica y logica, localizacion de puntos
de acceso remoto.

Una vez recogidos los datos, se hace la lista de chequeo de
la salud de la red para analizar las pautas siguientes:
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Los segmentos de Ethernet compartidos no deben tener
mas del 40% utilizacion.

El tiempo de respuesta no debe ser mayor de 100
milisegundos.

Ninglin segmento debe tener mas del 10% al 20% de
mensajes broadcast/multicast.

Ningin segmento debe tener mas de un error de CRC
por MB de datos.

Los paquetes colisionados no deben ser mas de 0.1%
del total enviado.

Analisis del trafico de la red. Una vez disefiada la red,
s¢ debe analizar el origen del trafico que lleva hoy y
necesitard llevar en el futuro. Eso significa identificar
los origenes y destinos del trifico de 1a red, la direccién
y el tipo de flujo entre estos puntos, y el volumen de
este trafico.

Parte 2. Diseiio légico de la red

Diseifio de la topologia de la red. El plano de la red
debe ser jerarquico con el fin de obtener una mejor or-
ganizacion, administracion por niveles y actualizacion
de la red. Se usan tres niveles: capa de acceso, capa de
distribucion y capa central, las cuales conforman lo que
se conoce como modelo jerdrquico.

Ieualmente se debe disefiar el modelo de redundancia
de la red, el cual permite resolver los requisitos de
disponibilidad duplicando los enlaces y los dispositivos
de interconexion. La redundancia elimina la posibili-
dad de tener un punto de falla en la red. La meta es
duplicar cualquier componente donde la falta del mis
mo podria deshabilitar aplicaciones criticas.

Disefio de asignacion de direcciones y nombres. Para
escalar una red apropiadamente se debe usar un esque-
ma de direccionamiento y nombres que puede separar
y agregar sitios y tener la capacidad de manejar el nu-
mero previsto de recursos en la red. Un modelo bueno
de direccionamiento y nombres también ayudard a la
administracion y solucion de problemas.

Seleccion de protocolos. En este paso se decide donde
necesita la red hacer puenteo, switcheo o enrutamiento,

dependiendo de los requerimientos del cliente y de los
protocolos que se utilizardn para un funcionamiento
ideal.

Desarrollo de estrategias de administracién y segu-
ridad en la red. La seguridad y la administracion de
ben ser incorporadas en la red desde el inicio. Cada una
de estas dimensiones tiene varios aspectos.

La seguridad debe prestar atencion a los activos por prote-
ger. los riesgos sobre estos activos, las politicas claras y
robustas, el entrenamiento a los grupos de usuarios.

La administracion requiere informacion oportuna y
exacta de las operaciones de la red.

Parte 3. Diseiio fisico de la red

Seleccion de tecnologias y dispositives para la CAN/
WAN.

Seleccién de tecnologias y dispositivos parala LAN.
En estos pasos se escogen los dispositivos que se van a
usar en las diferentes areas de la red, se evaluan las
caracteristicas tecnoldgicas de éstos y se estudia ¢l mer-
cado y el costo de las tecnologias.

Parte 4.
Evaluacion, optimizacion y documentacion
del disefio de lIa red.

Evaluacién del disefio de la red

Optimizacion del disefio de la red. En estos pasos se
verifica que el disefio esté acorde con los objetivos cor-
porativos y tecnolégicos; se valida la seleccién de la
tecnologia; se verifica en la red la disponibilidad, el
rendimiento, el disefio redundante, los procedimientos
en caso de caidas de la red, los procedimientos para
atencion de errores, las herramientas de gestion y admi-
nistracion.

Documentacién del disefio de la red. Este documento
debe describir los requerimientos del cliente y como los
satisface el disefo; sefialar la red existente, tanto en su
disefo l6gico como fisico, el presupuesto disponible y
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los gastos asociados al proyecto. Ademas, debe conte-
ner informacion de cdmo se va a implementar la red,
factores que permitan medir el éxito de la implemen-
tacion y el desarrollo del disefio.

Disefio de la solucion

De acuerdo con los requerimientos del cliente y el pre-
supuesto asignado al proyecto, los siguientes dispositivos
serdn los que conformen el disefio para la nueva red de
catastro: en la capa central de la red se instalaran dos equi-
pos 3Com SuperStack 3 Switch 4950 que se comunicaran
por medio de dos enlaces 1000 Base T haciendo una suma
de puertos para una total disponibilidad y redundancia. En
el borde se instalaran 3Com Super Stack 3 Switch 4400 de
48 y 24 puertos con dos modulos de fibra por pila para
hacer la conexion a la capa central en forma redundante.
Ademas, deben permitir agregacion de ancho de banda.

Catastro dispone de un 3Com SuperStack 3 Switch 4300,
dos 3Com SuperStack 3 Switch 4400SE, un Cisco Catalyst
2948GL3 y dos Cisco Catalyst 2950.

El 3Com SuperStack 3 Switch 4300 va conectado por
medio de cuatro puertos RJ45 directamente a dos puertos
de cada uno de los 4950. Estos se configuran en modo full
duplex para que el enlace entre estos equipos incremente su

capacidad hasta 800Mbps.

A los 3Com SuperStack 3 Switch 4400SE se les agrega
el Enhanced Software Upgrade a cada uno para mejorar
sus funciones. Como si fuese un 4400, se instalan en uno
de los centros de cableado secundarios apilado con otro
4400, con su respectivo modulo de fibra para la conexion
al centro de cableado principal.

El Cisco 2948GL3 se colocara en uno de los centros de
cableado secundario apilado con los dos Cisco 2950; el en-
lace hacia la capa central serd mediante un modulo de fibra.

La parte de administracion se llevara a cabo con 3Com®
Network Supervisor, herramienta que permite una gestion
facil de usar, que detecta graficamente, mapea y presenta
los enlaces de la red y los dispositivos IP, incluyendo pro-
ductos de otros fabricantes.

Se debe tener en cuenta que la gestion de una red tam-
bién incluye aspectos como:

» Crear una cultura en los usuarios de la red para que no
causen los principales problemas.

+  Mantener una bitacora de los procedimientos de la red
relacionando los problemas ocurridos y sus respectivas
soluciones, ya que esto puede ser de gran ayuda cuando
se repita el problema.

» Restringir el acceso a los centros de computo y cableado.

» Controlar las claves de administrador y cambiarlas pe-
riodicamente.

Eszs[;zzi
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DISENO PROPUESTO
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Simulacién del disefio

La simulacion se realizé con QualNet Developer 3.7.
- Esta herramienta surgic del desarrollo de un grupo de in-
- vestigacion llamado GloMoSiM: Un ambiente Escalable
de Simulacién de Redes, cuyo objetivo es el estudio de
redes de hasta cientos de miles de nodos interconectados
mediante enlaces heterogéneos que incluyan comunicacio-
- nes multicast asimétricas usando difusion directa desde el
satélite, comunicaciones inalambricas o alambricas
‘multisalto usando redes ad hoc ¥ protocolos tradicionales
de Internet. QualNet 3.7 es una version comercializada por
la compariia SNT(Scalable Network Tecnologies).

~ Enlarealizacién del modelo, se tuvo en cuenta el an4-

lisis del trafico que se genera diariamente para establecer

el tamafio en bytes de entradas y salidas de los servidores
rincipales del DACD. Este analisis se deriva del monitoreo
ealizado por la herramienta Sniffer Pro, que permite
lentificar qué protocolos utilizan los servidores.

Después de definir qué tipo de aplicaciones se manejan
nla red, se realizo la topologia en el QualNet Animator.
0s swichtes de nucleo tienen un enlace de 1| Gigabit hacia
s servidores y hacia los switches de borde; las estaciones
anejan un enlace de 100 Megabit hacia los switches de

Modelo de simulacién en Qualnet 3.7

U

Resultados

Las estadisticas que QualNet mangja son organizadas
de acuerdo con los protocolos que s manejan en las capas
del modelo OSI (red, aplicaciones, MAC y transporte). I@
resultados mas relevantes son los que se involucran con la
capa de red, pues en ésta se realizaron cambios notorios
con respecto a la red actual.

Protocolos de la Capa de Red
Colas de Red Programadas

Estricta prioridad programada

Laestricta prioridad pro gramada es, por defecto, la dis-
ciplina en qualnet. Estos servicios son de alta prioridad
hasta que la cola esta desocupada; entonces son movidos a

la siguiente cola de prioridad, y asi sucesivamente.

Grafico paquetes en proceso de cola,
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Paquetes borrados.

Como se puede observar, las prioridades de las colas fue-
ron procesadas sin ningtn error, es decir, ninglin paquete tuvo
que ser borrado para permitir el paso de otros. Esto indica que
el nimero de enlaces libres para decidir si un nuevo paquete
debe esperar en cola o iniciar su transmision inmediatamente
después de su llegada es suficientemente amplio.

Perspectivas

Se pretende tener como base principal el disefio pro-
puesto para la creacion de pliegos de la licitacion pablica
de la actualizacion de la red de catastro, y se seleccionaré el
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oferente que mas se aproxime a la propuesta y que ademas
cumpla las disposiciones juridicas y econdomicas que este
proceso conlleva.

Conclusiones

El disefio logra optimizar el rendimiento de la red por
estar compuesto de dispositivos homogéneos.

Con el aumento del ancho de banda entre las conexio-
nes principales y la eliminacion de los dispositivos de tec-
nologia compartida se mejora la capacidad para soportar el
trafico actual y adicional.

La nueva organizacion de la red estd en capacidad de
soportar nuevos servicios, como voz, priorizacion de trafi-
co, QoS (calidad de servicio), etc.

Se facilita la capacidad de crecimiento y de nuevas
implementaciones gracias al empleo de equipos de ultima
tecnologia.

Referencias

[1] Cisco. Top-Down Network Design.




